E O APS i
BICENTENARIO D £_22 S | _I

Bo L IVIA AUTORDAD CE RSCALZACION Y

ESTADO PLURINACIONAL DE

VIA

REGLAMENTO DE SEGURIDAD DE LA INFORMACION Y TECNOLOGIA PARA ENTIDADES

ASEGURADORAS

SECCION |
ASPECTOS GENERALES

Articulo 1. (Objeto) El presente Reglamento tiene por objeto establecer los controles de Gestion de
Seguridad de la Informacién y Tecnologia para Entidades Aseguradoras.

Articulo 2. (Ambito de Aplicacién) Se encuentran sujetas al ambito de aplicacion del presente
Reglamento las Entidades Aseguradoras, en adelante denominadas Entidad(es) Regulada(s).

Articulo 3. (Definiciones) Para la interpretacion de los términos empleados en el presente reglamento, se
establecen las siguientes definiciones:

1.

Activo de informacion. Es cualquier recurso de informacion que tiene valor para la Entidad
Aseguradora y contribuye a sus operaciones y objetivos. Estos activos pueden ser datos,
documentos, bases de datos, sistemas de informacion, software, archivos y otros tipos de
informacién que la organizacion utiliza en formato fisico o digital para desarrollar sus
actividades.

Ciberseguridad: Es el conjunto de procedimientos y herramientas que se implementan para
proteger la informacién que se genera y procesa a través de computadoras, servidores,
dispositivos maviles, redes y sistemas electrénicos y/o digitales, el término forma parte del
concepto de Seguridad de la Informacion.

Ciclodevidadelainformacidon: Es el conjunto de etapas por las que la informacién atraviesa
desde su creacion, clasificacion, uso, difusién, modificacion, almacenamiento, preservacion y
eliminacién.

Confidencialidad de la informacion: Es la proteccion de los datos o informacion contra
accesos no autorizados, asegurando que solo las personas, entidades o procesos con
permisos adecuados puedan ver o interactuar con la informaciéon sensible, que tiene como
objetivo restringir la informacién solo para personas autorizadas, protegiéndola contra la
divulgacién no autorizada y el uso indebido.

Disponibilidad de la informaciéon: Es la capacidad de un sistema, red o servicio de
proporcionar acceso a datos y recursos a los usuarios autorizados cuando se necesiten.

Integridad de la informacién: Es la exactitud y confiabilidad de los datos procesados,
transportados o almacenados, esto implica que la informaciéon no puede ser modificada o
destruida de manera no autorizada ya sea de forma intencional o accidental durante su ciclo
de vida.

Logs: Es un registro o bithcora plasmado en un archivo de texto en el que constan
cronolégicamente los acontecimientos que han ido afectando a un sistema de informacién, asi
como el conjunto de cambios que estos han generado en la informacioén, los accesos de
usuarios, errores y otros eventos significativos que necesitan ser registrados para fines de
monitoreo, andlisis y auditoria.

Seguridad de lainformacién: Es el conjunto de medidas preventivas, correctivas y reactivas
gue permiten resguardar y proteger la informacion de la Entidad Regulada contra amenazas,
vulnerabilidades, accesos no autorizados, uso, divulgacion, interrupcion, modificacion o
destruccioén, cuyo objetivo principal es preservar la confidencialidad, integridad y disponibilidad
de la informacion.
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9. Servicios en la nube: Conjunto de servicios de computacion, infraestructuras, plataformas
y/o sistemas que proveedores externos alojan y ponen a disposicion de la Entidad Regulada
a través de Internet. Estos servicios son escalables, flexibles y se pueden acceder desde
cualquier lugar con una conexién a Internet.

Articulo 4. (Estructura organizativa interna para la Gestion de la Seguridad de la Informacién y
Tecnologia) I. La Entidad Regulada debe establecer su organizacién interna para el cumplimiento de la
Gestion de la Seguridad de la Informacién y Tecnologia.

Il La Entidad Regulada debe designar un responsable que ejerza la funcion de gestionar la Seguridad
de la Informacién y Tecnologia, con conocimientos en la materia, encargado de planear, coordinar y
administrar los procesos que involucran la Gestiéon de la Seguridad de la Informacién y Tecnologia.

Il. La Entidad Regulada de acuerdo con su estructura organizacional podra conformar un Comité de
Seguridad de la Informacién y Tecnologia para la toma de decisiones en el marco de la Gestién de la
Seguridad de la Informacién y Tecnologia.

Articulo 5. (Gestién de Riesgos de Seguridad de la Informacién y Tecnologia) La Entidad Regulada
debe Gestionar los Riesgos de Seguridad de la Informacién y Tecnologia, con el objeto de implementar
controles de seguridad de la informacion, a través de la adopcién de una metodologia especifica, que debe
contener al menos los siguientes aspectos:

a. El marco regulatorio de la Entidad Regulada.
b. Identificacion, clasificacion y valoracion de los activos de informacion.
C. Evaluacion de los riesgos, identificando las vulnerabilidades de los activos de informacion y

amenazas a los cuales estan expuestos.

d. Valoracion de los riesgos, evaluando las posibles consecuencias de la materializacion de una
amenaza producto de las vulnerabilidades identificadas en los activos de informacion, en
funcion a la valoracién del impacto y probabilidad.

e. Tratamiento de los riesgos, tomando decisiones acerca de las medidas y controles apropiados
para mitigar, transferir, aceptar o evitar el riesgo identificado.

f. Identificacion de los controles implementados.

Articulo 6. (Elaboracion, Revision y Aprobacion de Matrices de Declaracién de Estado de Controles
y Cronograma de Implementacién y/o Actualizacion gradual de Controles de Seguridad de la
Informacién y Tecnologia) En funcién al analisis, evaluacion y tratamiento de riesgos de Seguridad de la
Informacién y Tecnologia realizado por la Entidad Regulada y en cumplimiento a los controles dispuestos
en el presente Reglamento, la Entidad debe elaborar y revisar el Anexo 1 “Matriz de Declaracion de Estado
de Controles de Seguridad de la Informacién y Tecnologia para Entidades Aseguradoras” y el Anexo 2
“Cronograma de Implementacién y/o Actualizacion gradual de Controles de la Seguridad de la Informacién
y Tecnologia para Entidades Aseguradoras” los cuales deben ser aprobados por al menos un miembro del
Directorio, el Responsable de Seguridad de la Informacion y Tecnologia o rol con esas funciones, el
Gerente General y Funcionarios Responsables de las areas de servicios Tecnoldgicos, de Gestién de
Riesgo y propietarios de los activos de informacion.

Articulo 7. (Plazo para el envio anual de documentaciéon sobre la Gestion de la Seguridad de la
Informacién y Tecnologia) La Entidad Regulada debe remitir a la Autoridad de Fiscalizacion y Control de
Pensiones y Seguros (APS) hasta el dltimo dia habil del primer mes de cada afio, las matrices de
“Declaracion de Estado de Controles de Seguridad de la Informacién y Tecnologia para Entidades
Aseguradoras” (Anexo 1) y el “Cronograma de Implementacion y/o Actualizacion gradual de Controles de
la Seguridad de la Informacién y Tecnologia para Entidades Aseguradoras” con la planificacion de
actividades para la gestion remitida (Anexo 2), aprobados conforme establece el articulo anterior.
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SECCION I
CONTROLES DE SEGURIDAD ORGANIZACIONALES

Articulo 8. (Obligaciones respecto a la Gestidon de Seguridad de la Informacién y Tecnologia) I. La
Entidad Regulada debe aprobar las acciones requeridas para la Gestién de Seguridad de la Informacién y
Tecnologia, acorde a sus productos, servicios y operaciones, entre las cuales se encuentran las siguientes:

a. Aprobar politicas, reglamentos, manuales de funciones para la implementaciéon de los
controles de Seguridad de Informacioén y Tecnologia y su mejora continua.

b. Aprobar la organizacién, roles y responsabilidades, incluyendo la difusién y capacitaciéon que
contribuyan al conocimiento de los riesgos involucrados.

Il. La Entidad Regulada debe tomar las medidas necesarias para implementar los controles de
seguridad de la informacion de forma gradual de acuerdo con sus capacidades, segun las disposiciones
de este reglamento.

Ill.  La Entidad Regulada debe verificar el buen funcionamiento de los controles de seguridad de
informacidn; asi como, gestionar los riesgos asociados a la Seguridad de la Informacién y Tecnologia.

Articulo 9. (Politica de Seguridad de la Informacién y Tecnologia) I. La Entidad Regulada debe definir
un conjunto de politicas y/o directrices para la Seguridad de la Informacién y Tecnologia, que sea aprobada,
publicada, comunicada y socializada con los empleados de la Entidad, tales politicas deben estar
adecuadas a las caracteristicas y el contexto propio de la Entidad.

Il Las Politicas de Seguridad de la Informacién y Tecnologia, debe tener enunciados generales
respecto a los objetivos y principios para guiar todas las actividades relacionadas con la Seguridad de la
Informacién y Tecnologia y con la asignacion de responsables, los enunciados generales deben incluir al
menos los siguientes aspectos:

Control de Accesos.
Clasificaciéon de la Informacion.
Respaldo de informacién.
Transferencia de informacion.

Administracion de vulnerabilidades técnicas.

-~ 0o 2 0o T p

Ciberseguridad de los servicios informaticos.

Gestion de seguridad en los contratos con terceros de servicios de informaticos.

= (o]

Seguridad en las comunicaciones.

Proteccion de datos personales de los asegurados o beneficiarios.

B Responsabilidades de los propietarios de los activos de Informacion.

k. Seguridad Fisica y ambiental.

l. Plan de Contingencias Tecnoldgicas para la continuidad de las operaciones.

Articulo 10. (Roles y responsabilidades en la Seguridad de la Informacién y Tecnologia) La Entidad
Regulada debe establecer los roles y responsabilidades respecto a la Gestion de Seguridad de la
Informacién y Tecnologia asignados formalmente, estableciendo lo siguiente:

a. Los mecanismos de proteccion de los activos de informacion.

b. Los roles en los procedimientos de Seguridad de la Informacion y Tecnologia.
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C. La Gestion de Riesgos de Seguridad de la Informacion y Tecnologia para la toma de
decisiones en el tratamiento de riesgos.

d. El uso adecuado de los activos de informacion.

Articulo 11. (Segregacién de funciones) La Entidad Regulada, debe segregar las funciones de Seguridad
de la Informacion y Tecnologia en conflicto con areas de responsabilidad sobre los activos de informacién,
con el objeto de reducir el riesgo de fraude, error o evasion de controles, evaluando las siguientes
actividades:

a. Solicitar, aprobar y otorgar accesos.

b Iniciar, aprobar y ejecutar cambios de software o hardware en produccion.

c Desarrollo y administracion del software en produccion.

d. Usar aplicaciones y administrar bases de datos.

e Disefiar, auditar o controlar el cumplimiento e implementacién de controles de Seguridad de

la Informacion y Tecnologia.

Articulo 12. (Funciones del Responsable de Seguridad de la Informaciéon y Tecnologia) El
Responsable de Seguridad de la Informaciéon y Tecnologia, tiene las siguientes funciones principales:

a. Analizar, evaluar, proponer y documentar los controles para el tratamiento de los riesgos de
Seguridad de la Informacién y Tecnologia.

b. Actualizar y revisar la documentacion de los avances del proceso continuo de Gestion de
Riesgos de Seguridad de la Informacién y Tecnologia.

C. Elaborar la “Matriz de Declaracion de Estado de Controles de Seguridad de la Informacion y
Tecnologia para Entidades Aseguradoras” (Anexo 1).

d. Elaborar y coordinar el “Cronograma de Implementaciéon y/o Actualizacién gradual de
Controles de Seguridad de la Informacién y Tecnologia para Entidades Aseguradoras” (Anexo
2).

e. Implementar, revisar y verificar el cumplimiento de los controles establecidos en el presente
Reglamento.

f. Gestionar la implementacién de normativa interna de Seguridad de la Informacién y
Tecnologia.

Gestionar los incidentes de Seguridad de la Informacién y Tecnologia.

h. Informar sobre los incidentes de Seguridad de la Informacion y Tecnologia al Directorio de la
Entidad Regulada.

i. Informar a la APS en caso de tratarse de un incidente critico que afecte las operaciones de la
Entidad Regulada o comprometa sus activos de informacion en un plazo maximo de dos (2)
dias hébiles administrativos.

B Planificar y ejecutar capacitaciones sobre Seguridad de la Informacién y Tecnologia a todo el
personal de la Entidad Regulada.

k. Elaborar un Plan de Contingencias Tecnologias en base a un analisis de impacto de los
productos, servicios y operaciones que brinda la Entidad Regulada.

l. Gestionar la Auditoria de cumplimiento cuando corresponda.

m.  Mantener y actualizar un inventario de activos de informacion, para fines del control de Gestion
de Seguridad de la Informacién y Tecnologia.
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Otras a ser asignadas por la Entidad Regulada.

Articulo 13. (Gestiéon de incidentes de Seguridad de la Informaciéon y Tecnologia) I. La Entidad
Regulada debe planificar y prepararse para la Gestidon de Incidentes de Seguridad de la Informacién y
Tecnologia, definiendo, estableciendo y comunicando procesos, roles y responsabilidades de Gestién de
Incidentes de Seguridad de la Informacién y Tecnologia.

Il El proceso de gestion de incidentes debe incluir al menos los siguientes aspectos:

a.

Establecer un procedimiento para informar eventos de Seguridad de la Informacion y
Tecnologia.

Establecer un proceso de gestion de incidentes para proporcionar a la entidad la capacidad
de gestionar incidentes de Seguridad de la Informacion y Tecnologia, incluida la
administracion, documentacion, deteccion, clasificacion, priorizacion, andlisis, comunicacion y
coordinacién con las partes interesadas.

Establecer un proceso de respuesta a incidentes para proporcionar a la organizacion la
capacidad de evaluar, responder y aprender de los incidentes de Seguridad de la Informacion
y Tecnologia.

Adecuada manipulacion de evidencias.

Uso de formularios de incidentes para ayudar al personal a realizar todas las acciones
necesarias al informar incidentes de Seguridad de la Informacién y Tecnologia.

Identificar eventos o incidentes ocurridos y sus causas, con el fin de determinar e implementar
controles adicionales para reducir la probabilidad o las consecuencias de futuros incidentes
similares.

Informacidn que reportara, de acuerdo a sus politicas y de manera oportuna, a los asegurados,
beneficiarios y usuarios de productos y servicios afectados, sobre incidentes de
ciberseguridad que hubiesen afectado la confidencialidad o integridad de su informacién, asi
como las medidas adoptadas para mitigar el incidente.

Il. La Entidad Regulada debe remitir a la APS, en un plazo maximo de diez (10) dias habiles
administrativos después de haber reportado un incidente de seguridad critico con afectacién a sus
operaciones, un informe con la documentacion respaldatoria que incluya los siguientes aspectos:

a.

-~ 0 o o T
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Fecha y hora de inicio y fin de la ocurrencia.
Descripcién del incidente.

Causas de las fallas.

Diagnostico técnico.

Canales y servicios afectados.

Tiempo fuera de servicio.

Impacto ocasionado.

Acciones correctivas ejecutadas y/o plan de accion a implementar por la Entidad Regulada
para identificar las causas que originaron el incidente, asi como para prevenirlos en el futuro
y reparacion de los dafios ocasionados.

Articulo 14. (Inventario de activos de informacion) I. La Entidad Regulada debe mantener actualizado
un inventario de activos de informacion con la asignacién respectiva de los propietarios de los activos de
informacion, con el objeto de preservar la Seguridad de la Informacion y Tecnologia definida por los

mismos.
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Il. El inventario de activos de informacion, debe contar con la siguiente informacion: tipo de activo,
formato, clasificacion, propietario, valor y custodio.

Il. La Entidad Regulada debe documentar el inventario de activos de informacién y proporcionar la
informacién cuando sea requerido por la APS.

Articulo 15. (Uso aceptable de los activos de informacion) Las reglas para el uso aceptable y
manipulacion de informacion deben ser identificados, documentados e implementados por la Entidad
Regulada en funcién a los requisitos de seguridad que establezcan los propietarios, que incluya:

a. Uso permitido y prohibido de los activos de informacién durante todo el ciclo de vida de la
informacion.
b. Restricciones de acceso que respalden los requisitos de proteccidon para cada nivel de

clasificacion de informacion.

Mantener un registro de usuarios autorizados de acceso a los activos de informacion.

d. Proteccion de copias temporales o permanentes de la informacion a un nivel consistente con
la informacion original.

e. Almacenamiento o archivo de la informacion con los mecanismos adecuados de proteccion.

f. Autorizacion para la disposicién de activos de informacién y procedimientos de eliminacion
segura de la informacion.

g. Mantener un registro de accesos a informacion sensible o critica.

h. Mantener un registro de copias fisicas entregadas al personal.

Articulo 16. (Devolucién de activos de informacién) I. El personal y otras partes interesadas de la
Entidad Regulada, segun corresponda, deben devolver todos los activos de informacion que estén en su
poder al cambiar o terminar su vinculacién, contrato o acuerdo.

Il. La Entidad Regulada debe identificar y documentar toda la informacién y otros activos asociados a
ser devueltos que debe incluir lo siguiente:

a. Equipos informéticos asignados al personal.

b. Dispositivos de almacenamiento portétil.

C. Hardware de autentificacion o dispositivos fisicos de acceso.
d. Copias fisicas de informacion.

Articulo 17. (Transmisién de datos o informacion) La Entidad Regulada debe establecer reglas,
procedimientos o acuerdos de transferencia de datos o informacion para todos los medios de transmision,
internamente y con otras entidades, debiendo incluir lo siguiente:

a. Deteccion y proteccion contra malware que puede transmitirse mediante el uso de
comunicaciones electronicas y/o digitales.

b. Proteccion de la informacion electrénica y/o digital confidencial comunicada en forma de
archivo adjunto.

C. Prevencion contra el envio de documentos y mensajes en las comunicaciones a la direccién
0 numero equivocado.

d. Antes de usar servicios publicos externos, como mensajeria instantanea, redes sociales, uso
compartido de archivos o almacenamiento en la nube.

e. Restricciones y controles en la transferencia de informacion via correo electrénico.
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f. Prohibir la transferencia de informacion sensible o confidencial por medios electrénicos y/o
digitales personales.
g. Responsabilidades de control y natificacion de la transmision, despacho y recepcion de

informacion fisica.

Articulo 18. (Control de accesos) I. Las reglas para controlar el acceso fisico y logico a los activos de
informaciéon deben establecerse e implementarse en funcién de los requisitos de Seguridad de la
Informacién y Tecnologia de la Entidad Regulada.

Il Los propietarios de los activos de informacién deben determinar los requerimientos relacionados al
control de acceso, que contemplen lo siguiente:

a. Determinar qué entidades requieren, qué tipo de acceso a la informacién y otros activos
asociados.

b. Seguridad en el acceso de los sistemas o servicios informaticos.

C. Acceso fisico, que debe estar respaldado por controles de entrada fisicos apropiados.

d. Difusidn, autorizacién, niveles de seguridad y clasificacion de la informacién.

e. Restricciones de acceso de cuentas privilegiadas.

f. Autorizacion formal de solicitudes de acceso.

g. Controles en el inicio de sesion.

h. Factores de autenticacion, a fin de verificar la identidad de un usuario o servicio para el acceso
a un sistema, los cuales se relacionan con aspectos de conocimiento, posesion, inherencia,
conducta y ubicacion.

i. Establecer perfiles de acceso bajo de acuerdo al principio de privilegio minimo.

B Establecer la politica de que todo acceso esta prohibido a no ser que sea expresamente
permitido.

k. Uso de canales seguros.

Articulo 19. (Gestién de la identificacién de usuarios) I. Debe gestionarse el ciclo de vida completo de
la identificacion de usuarios, con el objeto de contar con identificacion Unica de las personas y a los
sistemas informaticos a los que acceden para permitir la asignacién adecuada de derechos de acceso.

El proceso de gestion de identificaciéon de usuarios debe considerar, lo siguiente:

a. Para las identidades asignadas a personas, una identidad especifica solo se vincula a una
sola persona que sera responsable por las acciones realizadas.

b. Las identidades asignadas a varias personas solo se permiten cuando son necesarias por
razones operativas en la entidad y estan sujetas a aprobacion y documentacion especifica.

C. Las identidades asignadas a entidades no humanas estan sujetas a una aprobacion
apropiadamente segregada y a una supervision continua independiente.

d. Las identidades deben ser deshabilitadas o eliminadas de manera oportuna si ya no son
necesarias.

e. Se deben mantener registros de todos los eventos de Seguridad de la Informacion y

Tecnologia relacionados con el uso y la gestion de las identidades de los usuarios y de la
informacién de autenticacion.
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Articulo 20. (Informacion de autenticacién) I. La asignacién y gestion de la informacion de autenticacion
debe controlarse mediante un proceso de gestion, incluido el asesoramiento al personal sobre el manejo
adecuado de la informacién de autenticacion (usuario y contrasefia).

Il El proceso de asignacion y gestion de la informacién de autenticacién debe incluir lo siguiente:

a.

J.

La informacién de autenticacion, incluida la que es temporal, se transmite a los usuarios de
manera segura y se evita el uso de mensajes de correo electrénico sin proteccion para este
propdsito.

La informacién de autenticacion predeterminada predefinida o proporcionada por los
proveedores se cambia inmediatamente después de la instalacién de sistemas o software.

La informacién de autenticacion es confidencial y no debe compartirse con ninguna persona.

La informacion de autenticacion afectada o comprometida se cambia inmediatamente después
de la notificacion o cualquier otra indicacion de un compromiso.

El personal de la Entidad Regulada no podréa utilizar la misma contrasefia para servicios y
sistemas informéticos ajenos a la entidad.

Forzar el uso de contrasefias seguras y establecer un nivel de complejidad.
Forzar el cambio de contrasefia en la primera autentificacion.

Forzar el cambio de contrasefia por caducidad o por requerimiento posterior a un incidente de
Seguridad de la Informacién y/o Tecnologia.

Prevenir la reutilizaciéon de contrasefias anteriores.

No desplegar la contrasefa en la pantalla cuando se esta autentificando.

Articulo 21. (Derechos de acceso) |. Los derechos de acceso a los activos de informacion deben
proporcionarse, revisarse, modificarse y eliminarse (revocarse) de acuerdo con la politica especifica de la
Entidad Regulada y las reglas para el control de acceso.

Il. El proceso para asignar o revocar los derechos de acceso fisico y logico otorgados a los usuarios
autenticados, debe incluir:

a.
b.

Obtener autorizacion del propietario del activo de informacién para el uso o acceso.

Garantizar que los derechos de acceso se revoquen cuando alguien no necesite acceder al
activo de informacion, en particular inhabilitar de manera oportuna los derechos de acceso de
los usuarios que han dejado la entidad.

Aplicar la otorgacion de derechos de acceso temporal por un periodo de tiempo limitado y
revocarlos en la fecha de vencimiento.

Los derechos de acceso deben activarse solo después de que los procedimientos de
autorizacién se completen con éxito.

Mantener un registro central de los derechos de acceso otorgados o revocados a un
identificador de usuario (Identificador l6gico o fisico) para acceder al activo de informacion.

Modificar los derechos de acceso de los usuarios que han cambiado de roles o funciones.

Efectuar revisiones regulares de los derechos de acceso fisico y Iégico por movimiento o baja
del personal en la entidad y de la autorizacidn de accesos de cuentas privilegiadas.

Articulo 22. (Seguridad en las relaciones con proveedores) Deben definirse e implementarse procesos
y procedimientos para gestionar los riesgos de Seguridad de la Informacién y Tecnologia asociados con el
uso de los productos o servicios de proveedores, que debe incluir:

Resolucion Administrativa APS/DJ/DS/UNE/N° 995/2025 (Inicial)
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Definir la informacién de la organizacion, los servicios o sistemas informaticos y la
infraestructura fisica a la que los proveedores pueden acceder, monitorear, controlar o utilizar.

Cuando concluye la relacién con el proveedor, se debe asegurar la revocacion de accesos
I6gicos o fisicos y la recepcién de toda la informaciéon manejada por el proveedor.

Suscribir acuerdos de confidencialidad con los proveedores.

Obligacién de los proveedores de implementar un conjunto de controles acordado, incluido el
control de acceso, revisidn del desempefio, monitoreo, informes, auditoria y las obligaciones
del proveedor de cumplir con los requisitos de Seguridad de la Informacién y Tecnologia.

Exigir que los proveedores de servicios de tecnologias de la informacién y comunicacion
propaguen los requisitos de seguridad de la organizacion a lo largo de la cadena de suministro
si subcontratan partes del servicio proporcionado a la Entidad Regulada.

Seguimiento, revisién y gestion de cambios de servicios de proveedores.

Articulo 23. (Seguridad de la Informacién y Tecnhologia para el uso de servicios en la nube) Los
procesos de adquisicién, uso, gestion y contratacion de los servicios en la nube deben efectuarse de
acuerdo con los requisitos de Seguridad de la Informacién y Tecnologia de la Entidad Regulada, que
incorporen al menos los siguientes aspectos:

a.

Requisitos de Seguridad de la Informacion y Tecnologia relevantes asociados con el uso de
los servicios en la nube.

Criterios de seleccion del proveedor de servicios en la nube y alcance del uso del servicio.
Funciones y responsabilidades relacionadas con el uso y la gestidn de los servicios en la nube.

Identificar los controles de Seguridad de la Informacion y Tecnologia que son administrados
por el proveedor de servicios y cuales son administrados por la organizacién, como cliente del
servicio en la nube.

Cémo obtener y utilizar las capacidades de Seguridad de la Informacion y Tecnologia
proporcionadas por el proveedor de servicios en la hube.

Procedimientos para el manejo de incidentes de Seguridad de la Informacién y Tecnologia
que se produzcan en relacion con el uso de servicios en la nube.

Establecer acuerdo de nivel de servicio.

La Entidad Regulada debe establecer en el contrato, los criterios que garanticen el debido
tratamiento y proteccion de los datos personales cuando se utilicen los servicios en la nube.

El proveedor del servicio debe cumplir con la normativa y legislacién del Estado Plurinacional
de Bolivia.

Articulo 24. (Plan de contingencias tecnolégicas) La Entidad Regulada debe contar con un plan de
contingencias tecnolégicas formalizado e implementado, el cual debe ser actualizado al menos una vez al
afio, que permita mantener la continuidad de los servicios y sistemas informéticos esenciales y asegurarse

de:

Contar con una estructura organizativa adecuada para prepararse, mitigar y responder ante
una interrupcion en los servicios y sistemas informaticos, con el apoyo de personal con la
autoridad y competencia necesarias.

Realizar un andlisis de impacto de negocio, identificando los servicios y sistemas informaticos
que apoyan la continuidad de las operaciones de la Entidad Regulada.

Resolucion Administrativa APS/DJ/DS/UNE/N° 995/2025 (Inicial)

Pagina 9 de 22



ESTADO PLURINACIONAL DE

- i;
=00 APS s

BOLIVIA AR CE FSEALZACIEN ¥ CENTROL SE D
C. Establecer por cada servicio o sistema informatico, el objetivo de tiempo de recuperacion y el
objetivo de punto de recuperacion.
d. Evaluar periddicamente mediante ejercicios y pruebas, al menos una vez al afio los planes de

continuidad de los servicios y sistemas informaticos necesarios para la continuidad de las
operaciones, evidenciando las pruebas en documentos.

Articulo 25. (Proteccion de registros - logs) Los registros (logs) deben protegerse contra pérdida,
destruccion, falsificacion, acceso no autorizado y publicacion no autorizada, para lo cual la Entidad
Regulada debe:

a. Emitir directrices sobre el almacenamiento, el manejo de la cadena de custodia y la eliminacion
de registros (logs), lo que incluye la prevencién de la manipulacion de los registros.

b. Los registros (logs) deben clasificarse por tipos de registros como contables, de transacciones
comerciales, de personal, de los consumidores de servicios, legales, cada uno con detalles de
periodos de retencién y tipo de medios de almacenamiento permitidos que pueden ser fisicos,
electrénicos y/o digitales.

C. Elaborar un programa de retenciéon que defina los registros (logs) y el periodo de tiempo
durante el cual deben conservarse, de acuerdo con la politica de seguridad de la informacion
y tecnologia que defina la Entidad Regulada por tipo de registro.

d. Se debe registrar y almacenar los registros de forma centralizada, de modo que permita
conocer adiciones, modificaciones o eliminaciones, independientemente del origen de la
manipulacion.

e. Establecer accesos a la consulta de los registros en conformidad con las Politicas de
Seguridad de la Informacién y Tecnologia adoptadas por la Entidad Regulada.

Articulo 26. (Privacidad y proteccion de la informacidon de identificacion personal) La Entidad
Regulada debe identificar y cumplir los requisitos relacionados con la preservacion de la privacidad y la
proteccion de la informacién de identificacion personal del asegurado o beneficiario de acuerdo con la
normativa vigente aplicables e incluirlas como requisitos contractuales en sus operaciones con
proveedores de servicios, estableciendo e implementando los procedimientos y controles informaticos
respectivos.

Articulo 27. (Cumplimiento de politicas, normas y estandares de Seguridad de la Informacién y
Tecnologia) I. La Entidad Regulada debe revisar periddicamente, el cumplimiento de la politica de
Seguridad de la Informacion y Tecnologia, las reglas y los estandares especificos de seguridad.

Il. La Entidad Regulada debe identificar desviaciones o posibles incumplimientos de los requisitos de
Seguridad de la Informacion y Tecnologia definidos en la politica, las reglas, los estandares y otras
reglamentaciones aplicables de Seguridad de la Informacién y Tecnologia que considere pertinentes.

M. Los resultados de las revisiones y acciones correctivas llevadas a cabo en los sistemas de la Entidad
Regulada deben registrarse y estos “logs” deben protegerse contra pérdidas y mantenerse para revision
de la APS.

Articulo 28. (Procedimientos documentados) Se deben elaborar procedimientos para la operacion de
procesamiento de informacion y posteriormente poner a conocimiento del personal pertinente:

a. Cuando la actividad debe ser realizada de la misma manera por muchas personas.

b. Cuando la actividad es nueva y presenta un riesgo si no se realiza correctamente.

Resolucion Administrativa APS/DJ/DS/UNE/N° 995/2025 (Inicial)
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C. Estableciendo instrucciones de manejo, procedimientos de recuperacion y reinicio del sistema,
la gestion de la pista de auditoria, procedimientos de control como la capacidad, el
rendimiento, la seguridad y las instrucciones de mantenimiento.

Articulo 29. (Designar a propietarios de la informacién) La Entidad Regulada debe identificar a los
Propietarios de la Informacion y asignar formalmente la responsabilidad de:

a. Definir y establecer los requisitos funcionales, conceptuales y caracteristicas especializadas
de la légica de funcionamiento para el desarrollo 0 mantenimiento de los sistemas informaticos
de su especialidad.

b. Autorizar los accesos de alta, modificacion o revocacion a los usuarios de los sistemas y/o
modulos asignados a su propiedad.

Emitir conformidad de las funcionalidades implementadas en los sistemas o modulos.

d. Capacitar en el uso funcional y de su competencia a los usuarios que lo requieran de los
sistemas informaticos de su propiedad.

e. Determinar la inhabilitacién de los sistemas informaticos de su propiedad asumiendo la
custodia de la copia de respaldo de la informacion para consulta histérica.

f. Administrar el inventario de los servicios y sistemas informaticos que soportan los servicios y
operaciones de la Entidad Regulada.

SECCION IlI
CONTROLES DE SEGURIDAD RELACIONADOS CON RECURSOS HUMANOS

Articulo 30. (Suscribir acuerdos de confidencialidad, términos y condiciones de Seguridad de la
Informacién y Tecnologia) |. Los acuerdos contractuales de trabajo deben establecer las
responsabilidades del personal y de la organizacion para la Seguridad de la Informacién y Tecnologia.

Il. Las obligaciones contractuales para el personal deben tener en cuenta la politica de Seguridad de
la Informacion y Tecnologia de la Entidad Regulada y la normativa especifica emitida por la APS,
considerando:

a. Acuerdo de confidencialidad o no divulgacion, debidamente firmado con el personal antes de
darle accesos a la informacion confidencial y otros activos asociados.

b. Responsabilidad legal, posterior a la desvinculacion o cambio de funciones.

c. Responsabilidades para la clasificacién de la informacion y la gestién de la informacion de la
entidad, las instalaciones de procesamiento de informacion y los servicios de informacion
manejados por el personal.

d. Responsabilidades por el manejo de la informacion en todo el ciclo de vida de la informacién.

e. Acciones o sanciones por efectuar en caso de que el personal, no cumpla con los requisitos
de seguridad de la Entidad Regulada.

Articulo 31. (Politica de escritorio despejado) La Entidad Regulada debe definir y aplicar una politica del
orden y limpieza en sus espacios de trabajo durante y fuera de las horas de trabajo, estableciendo lo
siguiente:

a. Los mecanismos para el resguardo de la informacion confidencial, datos personales de los
asegurados o beneficiarios y la informacion critica en papel o en medios de almacenamiento
electrénicos y/o digitales.
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b. Dejar los equipos de computacion de usuario final desconectados o protegidos con un
mecanismo de bloqueo de pantalla y teclado controlado por un mecanismo de autenticacion
de usuario cuando estén desatendidos.

c. Las computadoras y sistemas deben configurarse con una funcién de tiempo de espera o
cierre de sesion automatico.

d. Almacenar de forma segura documentos y medios de almacenamiento extraibles que
contengan informacién confidencial y cuando ya no se necesiten, desecharlos mediante
mecanismos seguros de eliminacion.

e. Establecer reglas para el manejo de la informacion confidencial en impresoras, fotocopiadoras,
pizarras u otros medios.

Articulo 32. (Trabajo remoto) La Entidad Regulada debe implementar medidas de seguridad cuando el
personal trabaja de forma remota para proteger la informacion a la que se accede, procesa o almacena
fuera de las instalaciones de la organizacion, estableciendo:

a. Reglas y mecanismos de seguridad para el entorno fisico remoto, sobres con informacién
confidencial, transporte seguro entre ubicaciones y reglas para el acceso remoto, politica de
escritorio despejado, impresién y eliminacion de informacion e informes de eventos de
Seguridad de la Informacién y Tecnologia.

b. Los entornos fisicos de trabajo remoto esperados.

C. Los requisitos de seguridad de las comunicaciones, teniendo en cuenta la necesidad de
acceso remoto a los sistemas informaticos de la entidad, la sensibilidad de la informacion a
acceder y pasar por el enlace de comunicacion y la sensibilidad de los sistemas y aplicaciones.

d. Una definicion del trabajo permitido, la clasificacién de la informacion a la que se puede
acceder y los sistemas y servicios internos a los que el trabajador remoto esta autorizado en
Su acceso.

Articulo 33. (Incidentes de Seguridad de la Informaciéon y Tecnhologia) La Entidad Regulada debe
proporcionar un mecanismo para que el personal notifique eventos o incidentes de Seguridad de la
Informacién y Tecnologia que comprometan la integridad, confidencialidad o disponibilidad de la
informacion en los sistemas de informacién a través de los canales apropiados de manera oportuna y
confidencial. Las situaciones referidas a un posible evento de Seguridad de la Informacién y Tecnologia
incluyen:

a. Pérdida de disponibilidad de un servicio o sistema informatico.

b. Controles de Seguridad de la Informacién y Tecnologia ineficaces.

C. Incumplimiento de las expectativas de confidencialidad, integridad o disponibilidad de la
informacion.

d. Infracciones de las medidas de seguridad fisica.

e. Funcionamiento inadecuado u otro comportamiento anémalo del sistema de software,

hardware o vulnerabilidades identificadas.

—h

Sospecha de infeccion de malware.

Violacion en la confidencialidad o integridad de la informacion.

= (o]

Acceso no autorizado.

Exposicién de datos personales.
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SECCION IV
CONTROLES DE SEGURIDAD TECNOLOGICOS

Articulo 34. (Dispositivos de los usuarios finales) La Entidad Regulada debe establecer la configuracion
y el manejo seguro de la informacion en los dispositivos asignados al usuario final, estableciendo lo
siguiente:

a. El tipo de informacién y el nivel de clasificacion que los dispositivos de punto final del usuario
pueden manejar, procesar, almacenar o admitir.

b. Requisitos para la proteccion fisica del dispositivo.

Restriccién de instalacién de software y actualizacion.

d. Reglas para la conexién a servicios de informacion, redes publicas o cualquier otra red fuera
de las instalaciones.

e. Proteccion contra malware.

f. Respaldos de informacion.

g. El uso de dispositivos extraibles, incluidos los dispositivos de memoria extraibles, y la

posibilidad de desactivar los puertos fisicos.

Articulo 35. (Otorgacion de derechos de acceso privilegiado) La Entidad Regulada debe restringir y
gestionar, la asignacién y el uso de derechos de acceso privilegiado para cada sistema informatico,
sistemas operativos, sistemas de administracion de bases de datos y aplicaciones estableciendo lo
siguiente:

a. Identificacion de usuarios que necesitan derechos de acceso privilegiado.

b. Asignar derechos de acceso privilegiado a los usuarios segin sea necesario de acuerdo con
la politica de control de acceso y el principio de privilegio minimo.

C. Contar con la autorizacién y registro de todos los privilegios asignados como ser altas, bajas
y/o modificaciones.

d. Definir e implementar los requisitos para la expiracién de los derechos de acceso privilegiado.

e. Registrar todos los accesos de cuentas privilegiadas con fines de auditoria.

f. Deshabilitar las cuentas privilegiadas por defecto.

Articulo 36. (Acceso al codigo fuente) La Entidad Regulada debe implementar mecanismos para el
control estricto al cédigo fuente, documentacion del desarrollo e informacién técnica de las herramientas
de desarrollo, debiendo mantener un registro de los accesos (logs) y un repositorio de las versiones del
codigo fuente.

Articulo 37. (Proteccion contra malware) La Entidad Regulada debe instalar y actualizar regularmente
software de deteccién de malware, con el objeto de escanear los equipos de computacion y medios de
almacenamiento electronicos y/o digitales, considerando lo siguiente:

a. La proteccion contra el malware debe implementarse y respaldarse mediante la capacitacion
adecuada del usuario.

b. La proteccion contra el malware debe basarse en software de deteccion y eliminaciéon de
malware, conciencia de Seguridad de la Informacién y Tecnologia, acceso al sistema
adecuado y controles de gestién de cambios.

C. Busqueda exhaustiva de amenazas en archivos adjuntos y descargas de correo electronico y
mensajeria instantanea en busca de malware antes de su uso.
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Pagina 13 de 22



ESTADO PLURINACIONAL DE

VIA

EON APS

BOI IVIA AR CE FSEALZACIEN ¥ CENTROL OE FENSONES Y SESUR0S

d. Actualizaciéon del software antimalware contra nuevas amenazas.

Articulo 38. (Gestion de vulnerabilidades técnicas) La Entidad Regulada debe realizar evaluaciones de
vulnerabilidades de Seguridad de la Informaciéon y Tecnologia al menos una vez (1) al afio, utilizando
técnicas de intrusién y penetracion en los sistemas de informacion en uso, hardware, software o red , para
encontrar fallas de seguridad en un entorno controlado, con el propdsito de identificar, evaluar y reportar
vulnerabilidades, debilidades, deficiencias o fallos técnicos que permitan a usuarios no legitimos obtener
accesos no autorizados y llevar a cabo operaciones no permitidas que comprometan la Seguridad de la
Informacién y Tecnologia, considerando principalmente los siguientes aspectos:

a. Asegurar la notificacion, manejo y divulgacion de vulnerabilidades, incluidos los requisitos en
los contratos aplicables con proveedores de sistemas de informacion.

b. Usar herramientas de busquedas exhaustivas de amenazas para las tecnologias en uso para
identificar y verificar si las actualizaciones de software (parches) contra las vulnerabilidades
aplicadas fueron exitosas.

C. Realizar pruebas de penetracion planificadas, documentadas y repetibles o evaluaciones de
vulnerabilidad por parte de personas autorizadas para respaldar la identificacion de
vulnerabilidades.

d. Detectar la existencia de vulnerabilidades en sus productos y servicios incluyendo cualquier
componente externo utilizado en estos y recibir informes de vulnerabilidad de fuentes internas
0 externas.

Articulo 39. (Gestién de la configuracion) La Entidad Regulada debe definir e implementar procesos y
procedimientos con herramientas para hacer cumplir las configuraciones de seguridad para hardware,
software, servicios en la nube y redes, para sistemas recién instalados, software en uso, asi como para
sistemas operativos durante su vida util.

Articulo 40. (Enmascaramiento de datos) La Entidad Regulada debe establecer mecanismos y
procedimientos de enmascaramiento de datos, modificando los datos personales de un determinado
sistema en ambientes de desarrollo, pruebas y calidad, con el fin de proteger la confidencialidad de la
informacion de los asegurados y beneficiarios.

Articulo 41. (Prevencion de fuga de informacion) La Entidad Regulada debe establecer mecanismos y
procedimientos para la prevencion de fuga de informacion, estableciendo lo siguiente:

a. La identificacién y clasificacion de la informacion para su proteccién contra posibles fugas de
informacion.

b. El monitoreo de canales de fuga de informacién como correo electrénico, transferencias de
archivos, almacenamiento en la nube, dispositivos moviles y dispositivos de almacenamiento
portatiles.

C. Detecte la divulgacién de informacion confidencial cuando la informacion se cargue en

servicios en la nube de terceros no confiables o se envie por correo electrénico.

d. Restringir el uso de los servicios de correo electronico o almacenamiento en la nube de indole
personal o ajena a la Entidad Regulada.

Articulo 42. (Copias de Seguridad de la Informacién y Tecnologia) La Entidad Regulada debe efectuar,
mantener y probar regularmente, las copias de Seguridad de la Informacion y Tecnologia generadas para
el software, sistemas informaticos, bases de datos, informacién u otro activo de informacion de acuerdo
con la politica establecida, que debe incluir al menos lo siguiente:

a. Producir registros precisos y completos de las copias de seguridad y los procedimientos de
restauracién documentados.
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b. Cumplir con los requisitos de los niveles de servicio y de las operaciones de la Entidad
Regulada, los requisitos de Seguridad de la Informacion, punto objetivo de recuperacion y
Tecnologia involucrada y la criticidad de la informacién para la operacién continua de la
entidad en el alcance (respaldo completo o diferencial) y la frecuencia de los respaldos.

c. Almacenar de forma ordenada y etiquetada las copias de seguridad en una ubicacién segura
y protegida del sitio principal.

d. Probar regularmente los medios de respaldo para garantizar que se pueda confiar en ellos
para uso de emergencia cuando sea necesario.

e. Mantener en operacién los dispositivos necesarios para la restauraciéon de copias de
seguridad.

Articulo 43. (Proceso de monitoreo) La Entidad Regulada debe establecer mecanismos y
procedimientos de monitoreo en las redes, los sistemas informéticos y las aplicaciones con el fin de detectar
comportamientos anémalos y posibles incidentes de Seguridad de la Informacién y Tecnologia, en:

a. Tréfico de red, sistema y aplicacion saliente y entrante.

b Acceso a sistemas, servidores, equipos de red, sistema de monitoreo, aplicaciones criticas.
C. Archivos de configuracién de red y sistema de nivel critico o de administrador.
d

Registros de herramientas de seguridad (antivirus, filtrado web, cortafuegos, prevencion de
fuga de datos).

e. Uso de los recursos (CPU, discos duros, memoria, ancho de banda) y su rendimiento.

Articulo 44. (Sincronizacion de tiempo) Los relojes de los sistemas de procesamiento de informacion
utilizados en la Entidad Regulada debe sincronizarse con las fuentes de tiempo aprobadas, para permitir
la correlacién y el analisis de eventos relacionados con la seguridad y otros datos registrados, que
respaldan las investigaciones sobre incidentes de Seguridad de la Informacion y Tecnologia.

Articulo 45. (Uso de programas utilitarios privilegiados) El uso de programas utilitarios que pueden
anular los controles de aplicaciones y sistemas debe restringirse y controlarse estrictamente, para
garantizar que el uso de los mismos no perjudique los controles de aplicaciones y sistemas para la
Seguridad de la Informacién y Tecnologia.

Articulo 46. (Instalacién de software en sistemas operativos) La Entidad Regulada debe implementar
procedimientos y medidas para gestionar de forma segura la instalacién de software en los sistemas
operativos, para garantizar la integridad de los sistemas operativos y evitar la exposicién de
vulnerabilidades técnicas, Tales procedimientos deben contemplar los siguientes aspectos:

a. Solo usuarios con perfil administrador pueden realizar actualizaciones de software operativo.

b. Solo instalar y actualizar el software después de pruebas exhaustivas.

C. Usar un sistema de control de configuracién para mantener el control de todo el software
operativo.

Articulo 47. (Seguridad en redes) La Entidad Regulada debe establecer mecanismos y procedimientos
para proteger las redes y los dispositivos de red, considerando lo siguiente:

a. El tipo y nivel de clasificacion de la informacion que la red puede soportar.
b. Establecer responsabilidades y procedimientos para la gestion de equipos y dispositivos de
red.
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C. Mantener la documentacion actualizada, incluidos los diagramas de red y los archivos de
configuracién de los dispositivos (enrutadores, conmutadores, switches, firewalls u otros
dispositivos de red).

d. Segmentar en subredes las operaciones de los sistemas informaticos cuando corresponda.

e. Sistemas de autenticacion en la red.

f. Sistemas de restriccion y filtrado de conexién a la red.

g. El acceso a sitios web externos restringidos debe administrarse a través de herramientas de
filtrado web.

h. Implementar medidas de seguridad adicionales en la red para reducir la posibilidad de ataques

cibernéticos, asi como mejorar su proteccion para hacerlo resistente a amenazas.
i. Deshabilitar protocolos de red no utilizados

Articulo 48. (Uso de criptografia) I. La Entidad Regulada debe definir e implementar reglas para el uso
eficaz de criptografia, incluida la gestién de claves criptogréficas, estableciendo responsables de definir
contrasefas de cifrado y que corresponde cifrar, para proteger la confidencialidad, autenticidad o integridad
de la informacién, de acuerdo a requisitos comerciales y de Seguridad de la Informacién y Tecnologia,
tomando en cuenta el ordenamiento juridico vigente relacionado con la criptografia.

Il La Entidad Regulada debe recurrir a la autoridad de certificacion publica o privada segin
corresponda para el uso de la Firma Digital.

1. La Entidad Regulada debe implementar certificados de seguridad SSL/TLS para mantener segura
las conexiones a Internet, asi como para proteger informacién confidencial que se envia entre los sistemas.

Articulo 49. (Ciclo de vida de desarrollo seguro de software) La Entidad Regulada debe establecer y
aplicar procedimientos para el desarrollo seguro de software y sistemas en un ambiente de produccion,
con el objeto de garantizar que la Seguridad de la Informacién y Tecnologia se disefie e implemente dentro
del ciclo de vida de desarrollo seguro de software y sistemas, considerando lo siguiente:

a. Separacion de los entornos de desarrollo, prueba y produccion.

b Establecer estandares de codificacion o programacion segura.

c Orientacién sobre la seguridad en el ciclo de vida del desarrollo de software.

d. Requisitos de seguridad en la fase de especificacién y disefio.

e Pruebas de las funcionalidades del sistema y seguridad, escaneo de codigo y pruebas de

penetracion.
f. Repositorios seguros para el cddigo fuente y la configuracion.
g. Seguridad en el control de versiones.

Articulo 50. (Requisitos de seguridad para el desarrollo o adquisicidon de sistemas) Los requisitos de
Seguridad de la Informacién y Tecnologia deben identificarse, especificarse y aprobarse al desarrollar o
adquirir sistemas informaticos, con el objeto de garantizar que todos los requisitos de Seguridad de la
Informacién y Tecnologia se identifiquen y aborden al desarrollar o adquirir sistemas.

Articulo 51. (Pruebas de seguridad en desarrollo y aceptacién) La Entidad Regulada debe definir e
implementar, procesos de prueba de seguridad en el ciclo de vida del desarrollo para validar si se cumplen
los requisitos de Seguridad de la Informacion y Tecnologia cuando los sistemas informaticos o el cédigo se
implementan en el entorno de produccion, considerando lo siguiente:

a. Funciones de seguridad autenticacion de usuarios, restriccion de acceso y uso de criptografia.
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Caodificacion segura.

Configuraciones seguras incluyendo la de sistemas operativos, firewalls y otros componentes
de seguridad.

Entradas y salidas esperadas bajo una variedad de condiciones.
Criterios para evaluar los resultados.

La organizacion puede aprovechar las herramientas automatizadas, como las herramientas
de andlisis de cédigo o los escaneres de vulnerabilidades.

Articulo 52. (Desarrollo de sistemas subcontratados) La Entidad Regulada que subcontrata el
desarrollo y mantenimiento de sistemas, debe dirigir, monitorear y revisar las actividades relacionadas con
el desarrollo de sistemas subcontratados para garantizar que se implementen medidas de Seguridad de la
Informacién y Tecnologia requeridas, considerando lo siguiente:

a.
b.

La utilizacion de software de base aprobado por la Entidad Regulada.

Acuerdos de licencia, propiedad del cédigo y derechos de propiedad intelectual relacionados
con el contenido subcontratado.

Requisitos contractuales para practicas seguras de disefio, codificacion y prueba.

Garantizar que acorde a los sistemas de informacion, programa o aplicaciéon, el proveedor
actualice y entregue la siguiente documentacion:

Especificacion de requerimientos;

Diccionario de datos;

Diagramas de disefio (Entidad Relacién, Flujo de datos, etc.);
Manual técnico;

Manual de usuario;

o gk~ w N e

Documentacién que especifique el flujo de la informacion entre los modulos y los
sistemas.

Provisién del modelo de amenazas a considerar por desarrolladores externos.
Pruebas de aceptacién para la calidad y precisién de los entregables.

Suministro de evidencia de que se han establecido niveles minimos aceptables de seguridad
y capacidades de privacidad.

Derecho contractual a auditar los procesos y controles de desarrollo.

La Entidad Regulada debe contar con politicas y procedimientos para la administracion de
servicios y contratos con terceros, con el proposito de asegurar que los servicios contratados
sean provistos en el marco de un adecuado nivel de servicios que minimicen el riesgo
relacionado y se enmarquen en las disposiciones contenidas en el presente Reglamento.

Articulo 53. (Separacion de los entornos de desarrollo, prueba y producciéon) La Entidad Regulada
debe separar y proteger, los entornos de desarrollo, prueba y produccién para proteger el entorno de
produccion y los datos contra el compromiso de las actividades de desarrollo y prueba, considerando lo

siguiente:

a.

Separar adecuadamente los sistemas de desarrollo y produccién y operarlos en diferentes
dominios en entornos fisicos o virtuales separados.
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b. Definicion, documentacion e implementacion de reglas y autorizacion para el despliegue de
software desde el estado de desarrollo hasta el de produccion.

c. Probar cambios en los sistemas y aplicaciones de produccién en un entorno de prueba o
ensayo antes de aplicarlos a los sistemas de produccién.

d. No realizar pruebas en entornos de produccidn excepto en circunstancias que hayan sido
definidas y aprobadas.

e. Mostrar etiquetas de identificacion del entorno adecuadas en los mends para reducir el riesgo
de error.

f. No se podra replicar informacion confidencial o datos personales de los asegurados o

beneficiarios en los entornos del sistema de desarrollo y prueba a menos que se proporcionen
controles equivalentes al entorno de produccion.

Articulo 54. (Gestiobn de cambios) La Entidad Regulada debe implementar mecanismos vy
procedimientos para los cambios en las instalaciones de procesamiento de informacion y sistemas
informaticos, con el objeto de preservar la Seguridad de la Informacion y Tecnologia al ejecutar cambios,
considerando lo siguiente:

a. Planificacién y evaluacion del impacto potencial de los cambios considerando todas las
dependencias involucradas.

b. Implementar procedimientos y ambientes de prueba, de puesta en produccién de versiones
nuevas de software.

Comunicar los cambios a las partes interesadas pertinentes.
d. Pruebas, aceptacién y autorizacion de cambios.

e. Consideraciones de emergencia y contingencia, incluidos procedimientos de respaldo y de
reversion de cambios.

Articulo 55. (Proteccidn de los sistemas informéticos durante pruebas o revisiones de auditoria) En
las pruebas de auditoria y otras actividades de aseguramiento que involucren la evaluacién de sistemas
informaticos, debe planificarse y acordarse entre el evaluador y la Gerencia apropiada, minimizar el impacto
de la auditoria y otras actividades de aseguramiento en los sistemas informaticos que afecte las
operaciones y servicios.

SECCION V
CONTROLES DE SEGURIDAD FiSICOS

Articulo 56. (Definicién de perimetros fisicos de seguridad) La Entidad Regulada debe establecer
perimetros de seguridad fisica con el objeto de proteger las areas que contienen activos de informacion
previniendo accesos fisicos no autorizados y dafios o degradacién de la informacién, considerando lo
siguiente:

a. Las areas seguras deben estar protegidas por controles de entrada y puntos de acceso
apropiados con el objeto de asegurar que solo personal autorizado puede acceder fisicamente
a la entidad.

b. Establecer un area de recepcién supervisada por personal u otros medios para controlar el

acceso fisico a la entidad.

C. Se deben considerar insignias (credencial) faciimente distinguibles para identificar mejor a los
empleados permanentes, proveedores Y visitantes.
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d. Otorgar acceso restringido al personal del proveedor a areas seguras o instalaciones de
procesamiento de informacion solo cuando sea necesario, este acceso debe ser autorizado y
monitoreado.

e. Restringir el acceso a las areas de entrega y carga desde el exterior de las instalaciones al
personal identificado y autorizado.

Articulo 57. (Asegurar oficinas, ambientes e instalaciones) La Entidad Regulada debe implementar la
seguridad fisica de las oficinas, salas e instalaciones, considerando los siguientes aspectos:

a. Ubicar instalaciones criticas para evitar el acceso del publico.

b. Implementar controles para el acceso a los ambientes donde se encuentran los recursos
tecnoldgicos, Gerencia y Archivo de documentacion fisica.

Articulo 58. (Monitoreo de Seguridad Fisica) La Entidad Regulada debe implementar mecanismos de
monitoreo continuo de las instalaciones para detectar accesos fisicos no autorizados, considerando los
siguientes aspectos:

a. Las instalaciones fisicas deben ser monitoreadas por sistemas de vigilancia, que pueden
incluir guardias, alarmas contra intrusos, sistemas de monitoreo de video, que puede ser
administrado internamente o por un proveedor de servicios de monitoreo.

b. Instalar sistemas de monitoreo de video para monitorear y registrar el acceso a areas
sensibles.
C. El disefio de los sistemas de monitoreo debe mantenerse confidencial, a fin de evitar

incidentes no detectados.
d. Establecer los periodos de retencion de videos grabados.

Articulo 59. (Proteccidon contra amenazas fisicas y ambientales) La Entidad Regulada debe disefiar e
implementar la proteccién contra amenazas fisicas y ambientales, como desastres naturales y otras
amenazas fisicas intencionales o no intencionales a la infraestructura, considerando lo siguiente:

a. Se debe realizar evaluaciones de riesgos para identificar las posibles consecuencias de las
amenazas fisicas y ambientales antes de comenzar las operaciones criticas en el sitio fisico y
a intervalos regulares.

b. Se debe obtener asesoramiento especializado sobre cémo gestionar los riesgos derivados de
amenazas fisicas y ambientales como incendios, inundaciones, terremotos, explosiones,
disturbios civiles, desechos toxicos, emisiones ambientales y otras formas de desastres
naturales o desastres causados por seres humanos.

C. Implementar un plan de evacuacion ante emergencias.

Articulo 60. (Trabajo en areas seguras) La Entidad Regulada debe disefiar e implementar medidas de
seguridad para trabajar en areas seguras, que cubra lo siguiente:

a. Hacer que el personal sea consciente de la existencia de las actividades dentro de un area
segura solo en funcién de la necesidad de comunicarlo.

b. Evitar el trabajo sin supervision en areas seguras tanto por razones de seguridad como para
reducir las posibilidades de actividades maliciosas.

C. Cerrar fisicamente e inspeccionar periédicamente areas seguras.

d. Controlar adecuadamente el transporte y uso de dispositivos de usuario final (equipos de

computacién) en areas seguras.

e. Publicar los procedimientos de emergencia de una manera facilmente visible o accesible.
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Articulo 61. (Ubicacién y proteccion de equipos) La Entidad Regulada debe establecer mecanismos
para que los equipos de computacién se encuentren ubicados en un lugar de manera segura y protegida,
segun sus capacidades, considerando lo siguiente:

a.

Establecer estandares de seguridad en la ubicacion de las instalaciones de procesamiento de
informacién que manejan datos confidenciales para reducir el riesgo de que personas no
autorizadas tengan acceso a la informacién durante su uso.

Adoptar controles para minimizar el riesgo de posibles amenazas fisicas y ambientales, robo,
fuego, explosivos, humo, agua, polvo, vibracién, efectos quimicos, interferencia en el
suministro eléctrico, interferencia en las comunicaciones, radiacion electromagnética y
vandalismo.

Monitorear las condiciones ambientales, como la temperatura y la humedad, en busca de
condiciones que puedan afectar negativamente el funcionamiento.

Aplicar proteccion contra rayos a todos los edificios y colocar filtros de proteccién contra rayos
en todas las lineas de energia y comunicaciones entrantes.

Articulo 62. (Seguridad de los activos fuera de las instalaciones) La Entidad Regulada debe
implementar controles para la seguridad de los activos fuera de las instalaciones, para evitar la pérdida, el
dafio, el robo o el compromiso de la informacién almacenada en los equipos de computacién y su salida
debe estar autorizada, considerando lo siguiente:

a.

No dejar equipos y medios de almacenamiento retirados de las instalaciones sin supervisién
en lugares publicos y no seguros.

Observando las instrucciones del fabricante para proteger el equipo en todo momento.

Cuando se transfiere equipo fuera de las instalaciones entre diferentes personas o partes
interesadas, se debe mantener un registro que defina la cadena de custodia del equipo que
incluya nombres y organizaciones responsables del equipo.

Cuando sea necesario y practico, exigir la autorizacién para retirar el equipo y los medios de
las instalaciones de la organizacién y mantener un registro de tales retiros para mantener un
registro de auditoria.

Articulo 63. (Medios de almacenamiento) La Entidad Regulada debe gestionar los medios de
almacenamiento a lo largo de su ciclo de vida de adquisicién, uso, transporte y eliminacion de acuerdo con
el esquema de clasificacién y los requisitos de manipulacion, considerando lo siguiente:

a.

Establecer una politica especifica sobre la gestién de medios de almacenamiento extraibles y
comunicar la misma a cualquier persona que use o manipule medios de almacenamiento
extraibles.

Almacenar todos los medios de almacenamiento en un entorno seguro y protegido de acuerdo
con su clasificacion de informacién y protegerlos contra amenazas ambientales.

Usar técnicas criptogréficas para proteger la informacién en medios de almacenamiento
extraibles para la informacion confidencial.

Solo habilitar puertos de medios de almacenamiento extraibles si existe una justificacion para
su uso y la respectiva autorizacion.

Si los medios de almacenamiento que contienen informacion confidencial deben reutilizarse
dentro de la organizacion, eliminar datos de forma segura o formatear los medios de
almacenamiento antes de volver a utilizarlos.
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Articulo 64. (Acuerdo de nivel de servicio) |. La Entidad Regulada de forma previa a la contratacion de
un proveedor externo de tecnologia de informacion debe establecer un acuerdo de nivel de servicio, en el
contrato respectivo, que establezca los estandares y la calidad del servicio prestado, de acuerdo con su
analisis de riesgo tecnolégico y la criticidad de sus operaciones.

Il Los parametros deben referirse al tipo de servicio, soporte y asistencia a clientes, previsiones para
seguridad y datos, garantias del sistema y tiempos de respuesta, disponibilidad del sistema, conectividad,
multas por caidas del sistema y/o lineas alternas para el servicio.

Articulo 65. (Seguridad en el cableado) La Entidad Regulada debe proteger los cables que transportan
energia, datos o servicios de apoyo contra intercepciones, interferencias o dafios, considerando lo
siguiente:

a. Las lineas eléctricas y de telecomunicaciones a las instalaciones de procesamiento de
informacion sean subterraneas cuando sea posible, 0 estén sujetas a una proteccion
alternativa adecuada, como protectores de cables en el piso y postes de servicios publicos.

b. Separar los cables de alimentacion eléctrica de los cables de comunicaciones para evitar
interferencias.

C. Para sistemas sensibles o criticos, los controles adicionales a considerar incluyen la
instalacién de conductos blindados y bloqueados, uso de blindaje electromagnético, barridos
técnicos periédicos e inspecciones fisicas, acceso controlado a paneles de conexion y salas
de cables y uso de cables de fibra 6ptica.

d. Etiquetar los cables en cada extremo con suficientes detalles de origen y destino para permitir
la identificacion fisica y la inspeccion del cable.

e. La Entidad Regulada debe contar con la documentacion técnica asociada a la infraestructura
del cableado debe conservarse actualizada, resguardada y contener como minimo lo
siguiente:

1. Diagrama unifilar eléctrico, donde se muestre las conexiones y componentes principales
de los circuitos de la instalacién eléctrica.

2. Planos de trayectoria del cableado y ubicacién de puntos de salida.

Articulo 66. (Contrato mantenimiento de equipos) La Entidad Regulada podra tercerizar otros servicios
como el mantenimiento de equipos, soporte de sistemas operativos, hospedaje de sitios web, entre otros,
para los cuales debe considerar los siguientes aspectos:

a. Tipo de servicio.

b Soporte y asistencia.

c Seguridad de datos.

d. Garantia y tiempos de respuesta del servicio.
e Disponibilidad del servicio.

f. Multas por incumplimiento.

Articulo 67. (Gestion de seguridad en redes y telecomunicaciones) |. La Entidad Regulada debe contar
con politicas y procedimientos para la instalacion y mantenimiento del hardware y su configuracion base,
con el proposito de asegurar que proporcionen la plataforma tecnolégica que permita soportar las
aplicaciones relacionadas con las redes y telecomunicaciones y minimicen la frecuencia e impacto de las
fallas de desempefio de las mismas. Para este efecto, se debe establecer un registro formal que contenga
toda la informacion referente a los elementos de configuracion del hardware, software, parametros,
documentacién, procedimientos y herramientas para operar, acceder y utilizar los sistemas de informacién.
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Il. La Entidad Regulada debe contar con la documentacion técnica asociada a la infraestructura de
redes y telecomunicaciones que debe conservarse actualizada, resguardada y contener lo siguiente:

a.

b
C.
d

Caracteristicas, topologia y diagrama de red.
Descripcién de los elementos de cableado.
Planos de trayectoria del cableado y ubicacién de puntos de salida.

Diagrama del sistema de interconexion de cables de red, distribucion de regletas y salidas.

SECCION VI
OTRAS DISPOSICIONES

Articulo 68. (Sanciones) El incumplimiento a las disposiciones contenidas en el presente reglamento
constituyen infracciones sujetas a Procedimiento Administrativo Sancionatorio de conformidad al
Reglamento de Sanciones del Sector de Seguros.

Articulo 69. (Responsabilidad) El Gerente General de la Entidad Regulada es responsable de la difusion
interna y cumplimiento del presente reglamento.
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